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虚拟平台环境中一种新的可信证书链扩展方法 
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摘  要：利用可信计算技术构建可信虚拟平台环境时，如何合理地将底层物理的可信平台模块（TPM, trusted 
platform module）的证书信任扩展延伸到虚拟机环境是值得关注的问题。目前，已有的证书信任扩展方案均不完

善，有的方案存在违背 TCG 规范的情况，有的方案增加密钥冗余和 Privacy CA 性能负担，有的方案甚至不能进

行证书信任扩展。因此，提出了一种新的可信证书链扩展方法。首先，在 TPM 中新增一类证书——VMEK（virtual 
machine extension key），并构建对 VMEK 的管理机制，该证书的主要特点是其密钥不可迁移，且可对 TPM 内和

TPM 外的数据进行签名和加密。其次，利用证书 VMEK 对 vTPM 的 vEK 签名构建底层 TPM 和虚拟机 vTPM 的

证书信任关系，实现可信证书链在虚拟机中的延伸。最后，在Xen中实现了VMEK证书及其管理机制和基于VMEK
的证书信任扩展。实验结果表明，所提方案可以有效地实现虚拟平台的远程证明功能。 
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Abstract: When using trusted computing technology to build a trusted virtual platform environment, it is a hot problem 
that how to reasonably extend the underlying physical TPM certificate chain to the virtual machine environment. At pre-
sent, the certificate trust expansion schemes are not perfect, either there is a violation of the TCG specifications, or TPM 
and vTPM certificate results inconsistent, either the presence of key redundancy, or privacy CA performance burden, 
some project cannot even extend the certificate trust. Based on this, a new extension method of trusted certificate chain 
was proposed. Firstly, a new class of certificate called VMEK (virtual machine extension key) was added in TPM, and the 
management mechanism of certificate VMEK was constructed, the main feature of which was that its key was not trans-
ferable and could be used to sign and encrypt the data inside and outside of TPM. Secondly, it used certificate VMEK to 
sign vTPM’s vEK to build the trust relationship between the underlying TPM and virtual machine, and realized extension 
of trusted certificate chain in virtual machine. Finally, in Xen, VMEK certificate and its management mechanism, and 
certificate trust extension based on VMEK were realized. The experiment results show that the proposed scheme can ef-
fectively realize the remote attestation function of virtual platform. 
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1  引言 

IT 资源服务化是云计算中最重要的外部特

征[1-4]，云端虚拟平台包括物理硬件层、虚拟化管理

层和客户虚拟机层，其中，客户虚拟机是资源服务

化的直接依托环境。因此，云端虚拟平台和客户虚

拟机的可信是云安全中最为核心的问题，是解决

云租户与云服务提供商之间相互信任的基础[5-9]。

文献[5-9]均认为，解决云端虚拟平台和客户虚拟机

的可信问题是推动云计算在更广的范围内扩展、沿

拓的重大安全问题。而可信计算[10-11]是保障计算平

台可信的基础手段，它通过提供数据保护、身份证

明以及完整性测量、存储与报告等功能以提高计算

平台整体的可信性。因此，将可信计算技术融入云

端虚拟平台已成为云安全研究领域的一大热点[12-16]，

其中，可信平台模块（TPM, trusted platform model）
的虚拟化是可信计算和虚拟化结合的关键技术

之一[17-24]。 
目前，TPM 的虚拟化可以采用 3 种方式：软件

仿真型 TPM 虚拟化、硬件共享型 TPM 虚拟化和聚

合型 TPM 虚拟化。所谓软件仿真型 TPM 虚拟化，

就是指虚拟平台为每一个需要为用户提供可信执行

环境的虚拟机创建一个软件仿真型虚拟 TPM 实例。

所谓硬件共享型 TPM 虚拟化，就是各虚拟机分时访

问物理 TPM。所谓聚合型 TPM 虚拟化，即在一个

TPM 内聚合出多个 TPM 虚拟功能（VF, virtual 
function）——vTPM，然后将 vTPM 直接分配或调

度给需要的客户虚拟机使用。TPM 无论采用何种虚

拟化方式，均需向虚拟机提供一个具有 TPM 功能的

逻辑实体——vTPM。在云环境中，通过 vTPM 为客

户虚拟机提供可信保障，使每个客户虚拟机在逻辑

上都能拥有单个“独有”的 TPM，就像拥有一个真

实的物理 TPM 一样。客户虚拟机环境可以使用

vTPM 提供的度量、存储和报告等功能，特别是可通

过 vTPM 的完整性校验功能实现客户虚拟机环境的

信任链传递，也可通过 vTPM 的数据保护功能实现

客户虚拟机数据的密封存储，还可通过 vTPM 的远

程证明功能实现客户虚拟机环境的身份证明。 
然而，在虚拟环境下，当客户虚拟机进行远程

证明时，不仅需要向挑战者证明顶层虚拟机环境的

可信，还必须向挑战者证明底层虚拟平台的可信，

因此，必须建立从物理 TPM 到 vTPM 的证书链，

构建物理平台、虚拟平台到客户虚拟机平台的绑定

关系[17]。目前，在如何将底层物理 TPM 的证书链

扩展延伸到虚拟机方面已有多种方案，包括 vTPM 
vEK to hTPM AIK Binding[17]、TPM AIK signs vTPM 
vAIK[17]、vEK Certificate Signing CA[17]、vTPM vEK 
to hTPM EK Binding[25] 、vTPM vAIK to hTPM SK 
Binding[26]和 hTPM EPS Product vEK[27]等，但以上

这些方面均不完善，有的方案存在违背 TCG 规范

的情况，有的方案增加密钥冗余，有的方案增加

Privacy CA 的性能负担，有的方案甚至不能进行证

书信任扩展。 
针对这一问题，本文提出了对应的解决方案，

并通过实验验证其功能，具体实现思路及实验方案

将在后续篇章做详细介绍。 

2  相关工作 

所谓 vTPM 的证书信任扩展，是指如何将物理

TPM 的证书信任关系扩展到 vTPM，构造 TPM 到

vTPM 的证书信任链关系。 
目前，国内外对 vTPM 的证书信任扩展进行了

大量研究。文献[17]在研究中提出了 4 种构建 vTPM
证书链的设计思路，但最后一种与特殊硬件有关，

为不失一般性，本文不讨论第 4 种，只讨论前 3 种。 
1) vTPM vEK to hTPM AIK Binding 
如图 1所示，此方法中 vEK和 vAIK均由 vTPM

产生，vEK由TPM的AIK签名绑定，vAIK由Privacy 
CA 的私钥签名，验证方用 Privacy CA 的公钥进行

验证。此方法不仅将底层的证书信任扩展到了虚拟

机，而且 vTPM 的证书结构与 TPM 一致，便于理

解和已有成果的移植，但缺点包括 2 个方面，一是

用 TPM 的 AIK 对 vEK 签名，违背了 TCG 规范，

AIK 只能对 TPM 内部产生的信息进行签名，而 vEK
是 TPM 的外部信息；二是 AIK 的有效期通常很短，

AIK的失效导致对vEK的签名失效，从而导致vAIK
失效，需要频繁向 Privacy CA 重新申请 vAIK，因

此，Privacy CA 的性能负担重。 
2) hTPM AIK signs vTPM vAIK 
如图2所示，此方法用TPM的AIK直接对vTPM

的 vAIK 进行签名，不需要 Privacy CA。此方法不仅

将底层的证书信任扩展到了虚拟机，而且降低了

Privacy CA 的负担。但该方法依赖于 TPM 的 AIK 对

vAIK 签名，不仅同样违反了 TCG 规范，而且 AIK
的失效同样会导致其对 vAIK 的签名失效，从而会频

繁更新 AIK 对 vAIK 的签名，增加性能负担。 
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图 1  vTPM vEK to hTPM AIK Binding 

 
图 2  hTPM AIK signs vTPM vAIK 

3) Local CA issue vEK Certificate 
即由本地证书机关（注：不是 Privacy CA）为

vTPM 发布 vEK，如图 3 所示。本文方案的优点是

vEK 相对稳定，不会随着底层虚拟平台和 TPM 的

变化而变化，缺点是不仅需要增加额外的证书机

关，而且与 TPM 没发生绑定关系，即 TPM 的可信

证书扩展没有传递到 vTPM。 
文献[25]提出了 vTPM vEK to hTPM EK Bind-

ing 方案，即 vEK 由 TPM 的 EK 签名绑定，如图

4 所示。这个方案的优点是避免由于 AIK 的失效

导致对 vEK 签名的失效，而且与 TPM 的绑定关

系清楚、简单，将底层的 TPM 证书信任扩展到了

虚拟机。但缺点是违反了 TCG 规范，即 EK 证书

不能用于签名。 

 
图 3  Local CA issue vEK Certificate 

 
图 4  vTPM vEK to hTPM EK Binding 

另外，为了对上述方案进行改进，文献[26]提
出了 vTPM vAIK to hTPM SK Binding 方案，即引入

了签名密钥 SK 作为中介，实现了 AIK 对 vAIK 的

间接签名，使 AIK 不再对 TPM 外部数据进行签名，

更好地满足 TCG 规范，而且 vAIK 的生成不依赖于

Privacy CA，降低了 Privacy CA 的负担，如图 5 所

示。但该方案不仅增加了生成 vAIK 证书的复杂性，

且没有解决 AIK 失效会导致 vAIK 失效的问题，而

重构 vAIK 需要重新生成 SK，从而带来新的性能负

担。另外，每一个 vAIK 证书对应一个 SK，会产生

大量的密钥冗余。 
文献[27]结合 TPM 2.0 的新特性，提出 hTPM 

EPS Product vEK 方案，如图 6 所示。在该方案中，

vTPM 的身份证书 vAIK 由 EPS 推导产生的 vEK
向 Privacy CA 验证生成。文中认为，基于 vEK 和

EPS 的映射关系，就能够较为直接地标识虚拟机

中的真实物理身份，建立从物理平台到虚拟平台

的信任链，但实际上是不行的。EPS 仅仅是

Endorsement Key 的基础密钥种子，用 KDF 算法生成 
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图 5  vTPM vAIK to hTPM SK Binding 

 
图 6  hTPM EPS Product vEK 

Endorsement Key，虽然简单、容易，但仅仅是生成

了 vEK 的密钥对而已，不存在信任扩展和传递的问

题，外界不能通过这个密钥对的公钥推导出该公钥

是底层 TPM 的 EPS 产生的。vTPM 证书信任链的

扩展仍然需要将 EPS 产生的 vEK 的密钥公钥、底

层虚拟化平台的签名信息和 vTPM的相关信息传递

给 Privacy CA 生成 vEK 证书，再由 vEK 证书向

Privacy CA 生成 vAIK 来实现。 
从上面的分析可以看出，无论采用什么方式，

将底层物理 TPM 的证书信任关系扩展到 vTPM 证

书均不完善，有的方案存在违背 TCG 规范的情况，

有的方案增加密钥冗余，有的方案增加 Privacy CA
的性能负担，有的方案甚至不能进行证书信任扩

展。这将降低用户使用的方便性和信任度。 

3  TPM 新证书——VMEK 的设计  

为了解决以上问题，本文特为 TPM 增加一种

可选的新证书——VMEK（virtual machine extension 
key），该证书由 TPM 拥有者通过 PCA 生成并激活，

私钥由 SRK 保护，不可迁移，可对 TPM 内和 TPM
外的数据进行签名和加密，只用于虚拟机证书信任

扩展和虚拟机迁移（或 vTPM 迁移）。由于本文只

研究证书信任扩展，因此，在设计 VEMK 时不讨

论迁移问题。 
3.1  VMEK 证书结构与属性 

TPM 中每种证书均要设定特定操作的数据段

信息，包括背书证书、一致性证书、平台证书、确

认证书和身份证书。VMEK 证书的数据段如表 1 所

示，包含 VMEK 公钥、TPM 制造商、TPM 模块、

TPM 一致性参考、平台类型、平台制造商、发布者、

签名值、TPM 规范、PCR 值、源 VMEK 证书、有

效期、策略参考和其他。 

表 1 VMEK 证书的数据结构 

数据段名称 说明 字段设置

VMEK 公钥 VMEK 公钥部分 必须 

TPM 制造商 确定 TPM 制造商的标识符 必须 

TPM 模块 确定 TPM 模块的信息 必须 

TPM 一致性参考 指向 TPM 一致性证书的指针 必须 

平台类型 确定平台的类型 必须 

平台制造商 确定平台制造商的标志符 必须 

发布者 确定证书的发布者 必须 

签名值 发布者的签名值 必须 

TPM 规范 确定 TPM 遵守的规范 必须 

PCR 值 虚拟平台的 PCR 值 可选 

源 VMEK 证书 源虚拟平台 VMEK 证书，便于回溯 可选 

有效期 证书有效的时间段 可选 

策略参考 证书的策略参考 可选 

其他 扩展域（保留） 可选 
 

其中，设置 PCR 值数据段的目的是通过该证书

可 以 验 证 虚 拟 平 台 的 可 信 性 ， 通 常 包 含

PCR[0]~PCR[15]，源 VMEK 证书数据段存放的是

虚拟机迁移之前的虚拟平台 VMEK，设置该数据段

的目的是通过该证书回溯原虚拟平台。 
VEMK 密钥具有不可迁移性，在加密方面，具

有与存储密钥相同的作用；在签名方面，具有与签

名密钥相同的作用。具体比较如表 2 所示。 

表 2  VMEK 证书的密钥属性与签名密钥和存储密钥的比较 

名称 允许的签名方案 允许的加密方案 

签名密钥 TPM_ES_NONE TPM_SS_RSASSAPKCS1
v15_SHA1 

存储密钥 TPM_ES_RSAESOAEP_ 
SHA1_MGF1 TPM_SS_NONE 

VEMK 密钥
TPM_ES_RSAESOAEP_ 
SHA1_MGF1 

TPM_SS_RSASSAPKCS1
v15_SHA1 
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3.2  VMEK 证书与 TPM 其他证书之间的关系 
表 3 是 VMEK 与背书证书、一致性证书、平

台证书、确认证书、AIK 证书和 VMEK 证书这 6
种证书的比较。 

VMEK 证书与 EK 证书、平台证书和一致性证

书之间还存在着一定的相互联系和相互制约关系，

具体如图 7 所示。 
VMEK 证书包括 EK 证书里的信息，如 TPM

制造商、TPM 模块等；VMEK 证书也包括平台证

书里的信息，如平台类型、平台制造商等；VMEK
证书还包括一致性证书。VMEK 证书并不涉及 EK

公钥部分、平台证书公钥部分、一致性证书公钥部

分等的私有敏感信息。 
3.3  VMEK 证书管理 

VMEK 证书管理包括 2 个方面的内容，一方面

是 VMEK 证书的生成和使用，另一方面是 VMEK
证书的存储。 

对于 VMEK 证书的生成和使用，本文定义 4
个 接 口 ， 分 别 是 TPM_CreateVMEKKeyPair 、
TPM_ActiveVMEK 、 TPM_VMEKLoad 和

TPM_VMEK_Signing。特别需要说明的是，为了节

省篇幅和便于理解阅读，接口中出现的类型、符号

表 3      TPM 中证书功能比较 

证书类型 发布者 证书作用 证书内容 

背书证书 TPM 制造商 证明 TPM 身份 TPM 模块、发布者、TPM 规范、签名值、公钥等 

一致性证书 可信第三方 指出评估者认可 TPM 的设计和实现符合

评估准则 

评估者名、平台制造商名、平台型号、平台版本号、背书证书

平台证书 平台制造商 确认平台的制造者并且描述平台的属性 背书证书、平台模型、发布者、平台规范、签名值等 

确认证书 可信第三方 确认系统中某个硬件或软件 确认实体名、组件生产商名、组件型号、发布者、签名值等 

AIK 证书 Privacy CA 证明 TPM 及平台的身份 AIK 公钥、TPM 模块、发布者、TPM 规范、签名值、身份标

签（背书证书、验证证书和平台证书）等 

VMEK 证书 Privacy CA 用来迁移 vTPM 及证书信任扩展 VMEK 公钥、TPM 模块、平台类型、一致性证书、发布者、

签名值、源 PCR 值、源 VMEK 证书等 

  
图 7  VMEK 证书与其他证书之间的关系 
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常量等与 TPM 规范一致。叙述中只定义与 VMEK
相关的接口和关键数据结构。 

定义 1  TPM_Result TPM_CreateVMEKKeyPair ( 
TPM_ENCAUTH *VMEKAuth, //输入参数，

VMEK 的加密授权数据 
TPM_CHOSENID_HASH *labelPrivCADigest, 

//输入参数，PCA 身份标签摘要 
TPM_KEY *VMEKKeyParams, //输入参数，

VMEK 密钥的所有相关参数 
TPM_AUTH *auth1, //输入输出参数，授权协议

参数 1 
TPM_AUTH *auth2, //输入输出参数，授权协议

参数 2 
TPM_KEY *VMEKKey, //输出参数，创建的

VMEK 密钥对 
UINT32 *VMEKBindingSize, //输出参数，用

VMEK 签名的内容长度 
BYTE **VMEKBinding //输出参数， VMEK

对 TPM_VMEK_CONTENTS 的签名值 
)； 
该接口用于创建 VMEK 公私钥对（长度至少

是 2 048 bit）。如果执行成功，返回 TPM_SUCCESS；
否则，返回 TPM 错误代码。具体流程如图 8
所示。  

首先，TPM owner 使用TPM_Create VMEKKeyPair
命令生成一对VMEK公私钥对（长度至少是2 048 bit），
同时产生一个 TPM_VMEK_ CONTENTS 结构，该

结构中包括刚生成的 VMEK 的公钥部分以及 TPM
的一些标识信息。然后，使用 VMEK 的私钥部分

对刚产生的 TTPM_VMEK_ CONTENTS 进行签名。

最后，将签名值、TPM_VMEK_CONTENTS、背书证

书、平台证书和一致性证书等一起发送给一个

Privacy CA 并等待其接受请求后生成 VMEK 证书，

而 VMEK 的私钥部分则通过 SRK 加密保存在 TPM
内部。 

其中，TPM_VMEK_CONTENTS 定义如下。 
struct TPM_VMEK _CONTENTS { 
  TPM_STRUCT_VER ver;//版本 
  UINT32 ordinal; //序号 
  TPM_CHOSENID_HASH labelPrivCADigest; 

// PCA 身份标签摘要 
  TPM_PUBKEY VMEKPubKey; //VMEK 公钥 
}； 

 
图 8  TPM_CreateVMEKKeyPair 接口实现流程 

随后，Privacy CA 产生一个会话密钥，并使用

这个密钥对刚生成的 VMEK 证书进行加密，然后

使用用户 TPM 的 EK 公钥对该会话加密，产生一个

TPM_ASYM_CA_ ATTESTATION 结构，其中，包

括被加密的会话密钥、被加密的证书以及一些加密

算法参数等。最后，Privacy CA 将 TPM_ASYM_CA_ 
ATTESTATION 发送给 TPM。 

定义 2  TPM_Result TPM_ActiveVMEK ( 
TPM_KEY_HANDLE VMEKKeyHandle, //输

入参数，VMEK 密钥句柄 
  UINT32 blobSize, //输入参数，来自 PCA 的

TPM_SYM_CA_ATTESTATION 的长度 
  BYTE *blob, //输入参数，来自 PCA 的

TPM_SYM_CA_ATTESTATION 
  TPM_AUTH *auth1, //输入输出参数，授权协

议参数 1 
  TPM_AUTH *auth2, //输入输出参数，授权协

议参数 2   
  TPM_SYMMETRIC_KEY *symmetricKey //

输出参数，和 PCA 交互的会话密钥 
)； 
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该接口的主要作用是获取 VMEK 证书，并激

活。如果执行成功，返回 TPM_SUCCESS；否则，

返回 TPM 错误代码。具体流程如图 9 所示。 

 

图 9  TPM_ActiveVMEK 实现流程 

首先，TPM owner 验证从 PCA 接收到的

TPM_VMEK_CA_ATTESTATION 是否为当前自己

申请的 VMEK 证书结构；然后，使用自己的 vEK
私钥解密加密证书的会话密钥；最后，使用该会话

密钥解密证书密文，获得 VMEK 证书。 
定义 3  TPM_Result TPM_VMEKLoad ( 
TPM_KEY_HANDLE SRKHandle, // 输入参

数，SRK 的密钥句柄 
  TPM_KEY *inVMEK, //输入参数，VMEK 的

私钥和公钥部分 
  TPM_AUTH *auth1, //输入输出参数，授权协

议参数 
  TPM_KEY_HANDLE *inVMEKHandle, //输

出参数，TPM 内部的 VMEK 句柄 
)； 
该接口的主要作用是加载 VMEN 私钥到 TPM

内。如果执行成功，返回 TPM_SUCCESS；否则，

返回 TPM 错误代码。具体流程如图 10 所示。 

 

图 10  TPM_VMEKLoad 实现流程 

首先，确保执行此操作是经过授权的；然后，

验证准备加载的密钥的父密钥是否是 SRK，并用

SRK 对该密钥进行解密；接着，验证解密后密钥的

属性；最后，把密钥装载到 TPM 内部存储器，并

根据 TPM 规则给装载的密钥分配句柄。 
定义 4  TPM_Result TPM_VMEK_Signing (  
TPM_KEY_HANDLE VMEKHandle, //输入参

数，VMEK 密钥句柄 
  TPM_NONCE *extrnalData, //输入参数，现

时 nonce 
  UINT32 vEKbolb Size, //输入参数，vEK 密钥

长度 
  TPM_PRIKEY *vEK, //输入参数，vEK 私钥 
  TPM_AUTH *auth1, //输入参数，授权协议

参数 
  UINT32 *sigSize, //输出参数，签名值长度 
  BYTE **sig//输出参数，签名值 
)； 
该接口的主要作用是用 VMEK 私钥对 vEK 签

名。如果执行成功，返回 TPM_SUCCESS；否则，

返回 TPM 错误代码。具体流程如图 11 所示。 
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图 11  TPM_VMEK_Signing 实现流程 

首先，确保执行 TPM_VMEK_Signing 操作是

经过授权的；其次，确认 VMEK 的私钥是用作签

名的；接着，创建 TPM_Sign_INFO 结构，记为 Q1，

并对 Q1 做 hash 运算；最后，用 VMEK 的私钥对此

hash 结果签名，返回签名结果。 
另外，VMEK 证书私钥的存储和使用如图 12

所示。从图 12 可以看出，VMEK 私钥存放在系统

存储区，受 SRK 保护，TPM owner 可以通过相关

命令使用 VMEK 私钥，应用程序则可以通过 TCS
使用 VMEK 私钥。特别需要指出的是，VMEK 的

签名和加密可以由用户的应用程序调用实施。 

4  基于 VMEK 的 vTPM 证书信任扩展 

本节主要介绍基于 VMEK 的证书信任链扩展，

称为 vTPM vEK to hTPM VMEK Binding 方案，并

和已有 6 种方案进行比较。 
4.1  vTPM vEK to hTPM VMEK Binding 

对于 vTPM 的证书信任扩展，本文采用 hTPM 
VMEK signs vTPM vEK，即基于 VMEK 的 vTPM 证

书信任扩展，如图 13 所示。该方案首先利用底层 TPM
的VMEK调用TPM_VMEK_Signing接口对vTPM的

vEK 签名，将底层信任传递到 vTPM，然后再由 vTPM
调用相关接口和 Privacy CA 一起生成 vAIK。本文方

案的实质是用 VMEK 来替代 AIK，有以下 2 个优点，

一是 VMEK 可以对 TPM 内外部信息进行签名，而

AIK 不能，不存在违反 TCG 规范的情况；二是相比

AIK，VMEK 不会频繁失效，从而不会引起其签名的

失效，因而不会带来多余的性能负担。 
具体的实施流程如下。 
1) TPM 首先调用 TPM_CreateVMEKKeyPair

生成 VEMK 密钥对，然后调用 TPM_ActiveVMEK
生成 VMEK 证书，并激活。此步骤 TPM owner 只
需操作一次。 

2) 当虚拟平台产生新的 vTPM 时，会为 vTPM 生

成 vEK，此时TPM 调用TPM_VMEK_ Signing 对 vEK
进行签名，将底层TPM 的证书信任扩展到 vTPM。 

3) vTPM owner 调用 TPM_MakeIdentity 命令生

 
图 12  VMEK 证书私钥的存储和使用 
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成一对 vAIK 公私钥对（长度至少是 2 048 bit）。 
4) vTPM owner 再调用 TPM_ActivateIdentity，

获得 vAIK 证书。 

 
图 13  vTPM vAIKto hTPM VMEK Binding 

4.2  本文方案与其他方案的比较分析 
从 4.1 节可以看出，本文方案由于采用 vTPM 

vEK to hTPM VMEK Binding 方式进行证书信任

扩展具有以下 4 个优点。 
1) 不存在违背 TCG 规范的情况。 
2) 没有产生密钥冗余。 
3) 没有增加 Privacy CA 的性能负担。 
4) 通过 VMEK 对 vTPM 的 vEK 进行签名，实

现了底层 TPM 证书信任扩展到 vTPM。 
vTPM vEK to hTPM AIK Binding 与本文方案

相比，由于 vTPM vEK to hTPM AIK Binding 方案用

AIK 对 vEK 签名，存在违背 TCG 规范中 AIK 不能

对 TPM 外部信息签名的要求，另外，AIK 容易失

效，会导致 AIK 对 vEK 签名的失效，从而导致需

重新向 Privacy CA 申请 vAIK，增加了 Privacy CA
的负担。而本文方案既不存在违背 TCG 规范的情

况，也没有增加 Privacy CA 的负担。显然本文方案

优于 vTPM vEK to hTPM AIK Binding。 
hTPM AIK signs vTPM vAIK 与本文方案相比，

由于 hTPM AIK signs vTPM vAIK 方案仍然用 AIK
对 vAIK 签名，同样存在违背 TCG 规范和增加

Privacy CA 负担的问题。显然本文方案优于 hTPM 
AIK signs vTPM vAIK。 

Local CA issue vEK Certificate 与本文方案相

比，由于 Local CA issue vEK Certificate 方案采用的

是本地证书机关发放 vEK 证书，与 TPM 没发生绑

定关系，即 TPM 的证书信任扩展没有传递到

vTPM，而本文方案不存在此类不足。 
vTPM vEK to hTPM EK Binding 与本文方案相

比，由于 vTPM vEK to hTPM EK Binding 方案用 EK
对 vEK 签名，违反了 TCG 对 EK 的使用规范，而

本文方案不存在此类不足。 
vTPM vAIK to hTPM SK Binding 与本文方案

相比，由于 vTPM vAIK to hTPM SK Binding 方案需

生成 SK 替代 AIK 对 vAIK 签名，这需要 SK 与 AIK
一一对应，当 AIK 失效时，需要生成新的 SK，带

来较大的密钥冗余，增加了 TPM 的性能负担，而

本文方案不存在此类不足。 
hTPM EPS Product vEK 与本文方案相比，由于

hTPM EPS Product vEK 方案仅仅是通过 TPM 中的

种子密钥 ESP 产生 vTPM 的 vEK，不存在信任扩展

和传递的问题，即底层 TPM 的证书信任并没有通

过 ESP 产生 vEK 传递到顶层的 vTPM 和虚拟机，

而本文方案不存在此类不足。 
表 4 是本文方案与其他 6 种方案的比较统计

结果。 

表 4 本文方案与其他 6 种方案的比较统计结果 

方案 是否遵守 TCG 规范 是否增加密钥冗余 是否增加 PCA 负担 信任是否扩展 

vTPM vEK to hTPM AIK Binding 否 否 是 是 

hTPM AIK signs vTPM vAIK 否 否 是 是 

Local CA issue vEK Certificat 是 否 否 否 

vTPM vEK to hTPM EK Binding 否 否 否 是 

vTPM vAIK to hTPM SK Binding 是 是（多） 否 是 

hTPM EPS Product vEK 是 否 否 否 

本文方案 是 否（1 个） 否 是 
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5  在 Xen 平台中的实现 

目前，在 Xen 4.4.0 实现了基于 VMEK 证书的

信任链扩展。其中，特权管理域 Domain0 为

Ubuntu14.04 LTS ， 客 户 虚 拟 机 操 作 系 统 为

Ubuntu14.04 LTS，并且为保证实验的可靠性和可操

作性，选择 TPM_Emulator-0.7.4 对 TPM 环境进行

仿真，TSS 软件栈为最新版本 TrouSerS0.3.14，并

结合 IBM 发布的 IBM's TPM 2.0 TSS，对实验参数

进行参考和调整。具体的实验设备配置如表 5 所示。 

表 5  物理平台（Dom0）和用户虚拟机 
（DomU-Ubuntu）配置信息 

配置项 物理平台（Dom0 特权域） 用户虚拟机（DomU-Ubuntu）

CPU Intel Core i3 @3.4 GHz Intel Core i3 @3.4 GHz 

内核版本 Linux3.19.0 Linux3.19.0 

内存 8 GB 4 GB 

二级缓存 4 MB 4 MB 

硬盘容量 1 TB 30 GB 

 
5.1  VMEK 的实现 

为了实现 VMEK 及其管理，对 TPM_Emulator- 
0.7.4 和 Xen 的源码做出了相应的增加，添加了相关

的数据结构及管理接口。限于篇幅，本文仅列出数

据结构和接口增加的具体位置，具体实现流程和接

口功能描述可详见第 3 节和第 4 节。主要的实现如

表 6 所示。 
其中，在实现过程中涉及的一些辅助实现函数

本文不再赘述。具体的实现步骤描述如下。 
1) 在 tpm_emulator-0.7.4/tpm/tpm_structures.h的

TPM_KEY_USAGE 中新增一种证书类型符号常量。 
2) 在 tpm_emulator-0.7.4/tpm/tpm_structures.h

中添加 VMEK 证书，结构用于描述 VMEK 证书。 
3) 在 tpm_emulator-0.7.4/tpm/tpm_structures.h

中定义数据结构 TPM_VMEK_CONTENTS。 
4) 在 tpm_emulator-0.7.4/tpm/tpm_structures.h 中

新增函数TPM_CreateVMEKKeyPair、TPM_Active- 
VMEK、TPM_VMEKLoad 和TPM_VMEK_Signing 的

接口定义。 
5) 在 tpm_emulator-0.7.4/tpm/tpm_identity.c 和

tpm_emulator-0.7.4/tpm/tpm_vmekref.c实现了TPM_ 
CreateVMEKKeyPair、TPM_ActiveVMEK、TPM_ 
VMEKLoad 和 TPM_VMEK_Signing 函数。 

6) 在 Xen 中//xen-4.4.0/xen/include/public/ xen.h，
在虚拟机的信息结构体中添加 VMEK 的相关

标识。  
7) 在//xen-4.4.0/stubdom/下的 vtpm和 vtpmmgr

中添加 VMEK 字段。 
至此，TPM_Emulator-0.7.4 和 Xen 中 VMEK

及其管理实现完成。 
5.2  基于 VMEK 的证书信任链扩展的实现 

在 TrouSerS0.3.14 中对 TPM_CreateVMEKKey 
Pair 、 TPM_VMEKLoad 、 TPM_ActiveVMEK 和

TPM_VMEK_Signing 进行了封装。主要实现的接口

如表 7 所示。 

表 6     VMEK 在 Xen 中的实现 

源码名称及版本 名称 文件路径 类型/作用 

TPM_Emulator-0.7.4 TPM_KEY_USAGE //tpm_emulator-0.7.4/tpm/tpm_structures.h 证书常量 

PM_KEY_VMEK  数据结构 

TPM_VMEK_CONTENTS 

TPM_CreateVMEKKeyPair //tpm_emulator-0.7.4/tpm/tpm_structures.h 函数定义 

TPM_ActiveVMEK 

TPM_VMEKLoad 

TPM_VMEK_Signing 

TPM_CreateVMEKKeyPair //tpm_emulator-0.7.4/tpm/tpm_identity.c 接口函数 

TPM_ActiveVMEK 

TPM_VMEKLoad //tpm_emulator-0.7.4/tpm/tpm_vmekref.c 

TPM_VMEK_Signing 

Xen-4.4.0 VEMK_Info //xen-4.4.0/xen/include/public/xen.h vmek 标识 

 VMEK_Info //xen-4.4.0/stubdom/vtpmmgr/tpm.h vmek 信息 
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其中，VTPM_CreateVMEKKeyPair 函数用于

在应用层创建 VMEK 公私钥对；VTPM_TPM_ 
VMEKLoad 函数用于在应用层获取 VMEK 证书，

并激活；VTPM_ActiveVMEK 函数用于在应用层加

载 VMEN 私钥到 TPM 内；VTPM_VMEK_Signing
函数用于在应用层用 VMEK 私钥签名。 

6  虚拟平台环境的远程证明测试 

为验证 VMEK 设计和实现的有效性，本节对

虚拟平台环境进行远程证明测试，主要分 VMEK
的生成、VMEK 对 vEK 证书的签名、vAIK 证书的

生成和远程证明中证明方平台有效性验证 4 个方

面。具体的物理平台配置参考表 5。 
首先，测试了 VMEK 的生成，更改 ./tpm_ 

emulator-0.7.4/tpm/tpm_testing.c 下的测试代码，测

试 VMEK 的生成，实验结果如图 14 和图 15 所示。 

 
图 14  VMEK 相关函数测试 

 
图 15  VMEK 证书部分内容（加密后） 

其次，测试 VMEK 对 vEK 证书的签名，利用

TPM_VMEK_Signing()接口函数，对 vEK进行签名，

返回执行结果，如图 16 所示。 

 
图 16  VMEK 签名 vEK 测试 

第三，vAIK 证书的生成时间，并与物理 AIK
证书的生成时间做对比，其中，物理 AIK 证书的

签发使用隐私 CA 测试网站，具体实验结果如表 8
所示。 

表 8 生成 AIK 证书与 vAIK 证书时间对比 

实验

组序

生成 vAIK 证书时间/s 

生成 VMEK 证书 签发 vEK 证书 签发 vAIK 证书 合计

第 1 组 10.03 3.11 3.20 16.34

第 2 组 10.02 3.10 3.20 16.32

第 3 组 10.04 3.10 3.21 16.35

第 4 组 10.03 3.10 3.19 16.32

第 5 组 10.03 3.09 3.20 16.32

平均值 10.03 3.10 3.20 16.33
 

最后，本节在虚拟计算环境下进行了远程证明

实验，结果如图 17 所示。该远程证明采用基于二

进制的直接模型，流程如图 18 所示。 
验证方通过以下步骤确认证明方平台的可信性。 
1) 通过验证 VMEK 对 vEK 的签名，可知 vAIK

是可信的，并且是由 vTPM 提供的。 
2) 通过 VMEK 对 SK 的签名，可知 vTPM 是

可信的，并且是受到物理 TPM 保护的。 

表 7     扩展 vTPM 管理器的 TSS 接口 

应用层接口 TSP 层接口 TCS 层接口 TPM 命令 

VTPM_CreateVMEKKeyPair VTSP_CreateVMEKKeyPair TCSP_CreateVMEKKeyPair TPM_CreateVMEKKeyPair 

VTPM_TPM_VMEKLoad VTSP_VMEKLoad TCSP_VMEKLoad TPM_VMEKLoad 

VTPM_ActiveVMEK VTSP_ActiveVMEK TCSP_ActiveVMEK TPM_ActiveVMEK 

VTPM_VMEK_Signing VTSP_VMEK_Signing TCSP_VMEK_Signing TPM_VMEK_Signing 
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图 17  虚拟平台下的远程证明实现 

 
图 18  远程证明流程 

3) 通过验证 VMEK 证书，证明物理 TPM 真实

可信。 
4) 通过验证物理平台的 Quote 可知，当前虚拟

平台的运行环境（VMM 及特权域）是真实可信的。 
5)验证客户虚拟域 Domain U 的 Quote 签名，

以验证当前虚拟执行环境的可信性。 
值得说明的是，在 TCG 规范中，TPM 共定义

了 5 种证书，学术界认为其过于复杂，在我国的可

信计算标准规范中，已减少到 3 种证书。本文又增

加了一种新的证书，现任提升了管理的复杂度。不

过，本文提出的 VMEK 证书主要针对虚拟平台环

境，是一种可选的证书，因此，对非虚拟化平台环

境，只要用户屏蔽不用，几乎没有额外负担。 

7  结束语 

通过新增一类证书——VMEK，解决了在虚拟

平台环境中可信证书链扩展时存在的违背 TCG 规

范、增加密钥冗余或 Privacy CA 的性能负担问题。 
下一步的工作是将 VMEK 应用到 vTPM 或

TPM 的密钥迁移中。TPM 或 vTPM 允许其可迁移

密钥从一个平台迁移到另一个平台，在迁移过程

中，VMEK 可以用来确保该可迁移密钥公钥的正确

性和安全性。 
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